Inzicht met de Security & Health

check voor SSC de Kempen

Het SAP systeem bij SSC de Kempen is 15 jaar geleden neergezet. Het systeem wordt goed
onderhouden, maar de eisen qua beveiliging veranderen. 'Als je met oudere systemen werkt,
zijn deze beveiligingseisen niet automatisch meegenomen.' zegt Annette van Grotel. De
Kempengemeenten zijn overtuigd van het nut van de Security & Health check.

'In het voorjaar zijn we begonnen met de
Security & Health checks, in ons geval veel
op SAP en een deel Makelaarsuite', zegt
Annette van Grotel, senior
applicatiebeheerder bij SSC de Kempen.
‘Daarna is de presentatie geweest, waar alle
betrokkenen bij waren. Uit het Security &
Health check rapport kwamen voor ons ook

verrassende conclusies. Vaak komen de
grootste gevaren van binnenuit. Vooral
iemand die onwetend is, kan onbewust
kwaad doen met bijvoorbeeld een druk op
de verkeerde knop. Het is niet meer gauw
veilig genoeg tegenwoordig. De gele
briefjes op het bureau met wachtwoorden
kan ook echt niet meer. Je moet je bewust

"Een voordeel van de Security & Health check is de bewustwording van de

kwetsbaarheid van het systeem en de medewerkers binnen de gemeente.

Het is niet meer gauw veilig genoeg tegenwoordig, daarom is het goed je
systemen af en toe door te laten lichten”

Annette van Grotel
Senior applicatiebeheerder, SSC de Kempen

zijn van je omgeving om deze veilig te
kunnen houden. Daarom is het goed de
bewustwording te vergroten met de
Security & Health check, om onze omgeving
zo veilig mogelijk te maken.' Annette
benadrukt dat je als gemeente de plicht
hebt om alle systemen goed in te regelen en
veilig met gegevens om te gaan, zodat je dit

kunt verantwoorden naar je burgers toe.
'We hebben nu de middelen om alles aan te
pakken, zeker met de conclusies en
aanbevelingen in het uiteindelijke rapport.
We hebben er een tool mee in handen,
waarmee we de dingen boven water kunnen
krijgen. Het is haast onmogelijk om dit als
gemeente zelf te moeten uitzoeken.'
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Beleid doorvoeren en continueren

‘Na de Security & Health check, is er in de presentatie een document opgeleverd. Daarin komt een
hoofdstuk aan bod met de conclusies over de systemen. Daarna worden alle aanbevelingen
gepresenteerd. Je beslist als gemeente zelf of je daarin mee wilt gaan', zegt Van Grotel. 'Om sommige
dingen kun je niet heen, deze staan als een paal boven water en dat zal je als gemeente aan moet
passen. Met andere aanbevelingen moet je als gemeente zelf bepalen of je dit aan wilt pakken.'

Inmiddels is er al een vervolgsessie geweest bij SSC de Kempen. Daarin hebben zij samen met
PinkRoccade Financién & Services de aanbevelingen doorgesproken en zijn er ook een aantal dingen
meteen aangepast in de systemen. SSC de Kempen kijkt nu naar hoe ze dit beleid kunnen continueren
en wat daar voor benodigd is. Op dat gebied willen ze meer kennis opdoen en volgen ze onder meer
SAP trainingen bij PinkRoccade.

Wat is de Security & Health check?

Met de Security & Health check wordt de BIG compliancy getoetst. Per platform is een framework
ontwikkeld van BIG controls die vertaald zijn naar technische checks binnen het specifieke
informatiesysteem. Hierdoor kunnen we punt voor punt aangeven of het systeem voldoet aan de BIG
norm, inclusief mogelijke impact en risico’s hiervan. Neem voor meer informatie contact met ons op.

pinkroccade

TSS

Marco Cuccu

= Marco.Cuccu@PinkRoccade.nl
(S 06-295 283 07




